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Seguridad Informatica

Objetivos del Taller
Que el participante sea capaz de:

e Conocer y aplicar los aspectos relacionados con la conceptualizaciéon, identificacion, prevencion y
medidas de mitigacion, relacionadas con la Seguridad Informatica que de

e Aplicar los conocimientos relativos a la Seguridad informatica, tratdndose de los aplicativos por terceros.

e Conocer las herramientas técnicas necesarias para el resguardo de informacion y distintas acciones
relacionadas con las principales practicas en materia de Seguridad Informatica.

A quién va dirigido

e Personales de las distintas areas involucradas en las actividades relacionadas con la Seguridad
Informatica, en particular, de instituciones financieras nacionales sujetas a la normatividad de los
sistemas de pago, como son SPEI, SPID e INDEVAL:

e Los responsables de implementar y monitorear el cumplimiento de los controles establecidos por el
Banco de México para participar en los sistemas de pagos.

Temario

Qué es Infraestructura Tecnoldgica.
Incidentes de seguridad de la informacion.
Protocolos de comunicacion.

Herramientas para detectar codigo malicioso.
Vulnerabilidades de seguridad informatica.
Inhibir la instalacion de software.

Incidentes de seguridad informatica.

Interpretacion de pruebas de penetracion.
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Aplicativo desarrollado por tercero:
o Documentacion, modificaciones y limitaciones.

o Separaciéon de ambientes.
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o Diagrama, identificacion de componentes.

o Seguridad informatica, autenticacidn y cifrado.

o Pruebas de seguridad y vulnerabilidades.

o Evaluacion de amenazas y mecanismos de seguridad.
Resguardo de informacién:

o Accesos.

o Operaciones y actividades.

o Cambios en archivos o integridad de la informaciéon
Herramientas para dar de baja hardware.
Restriccion de puertos fisicos, internet y dispositivos periféricos.
Cifrado de informacion sensible.
Mecanismos y gestidn de accesos y de usuarios.

Diagrama y red de telecomunicaciones.
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